SONICWALL

ACCESO MOVIL SEGURO
(SMA) DE SONICWALL

Acceso seguro en cualquier lugar y en cualquier momento a recursos
corporativos en entornos multinube basados en la identidad,
la ubicacion y la confianza del usuario y del dispositivo.

El SMA de SonicWall es un gateway de
acceso seguro unificado que permite a las
organizaciones proporcionar acceso en
cualquier momento, en cualquier lugary
desde cualquier dispositivo a los recursos
corporativos criticos de la organizacion.
El motor de politicas de control granular
de acceso, la autorizacion de dispositivos
con sensibilidad contextual, la VPN a
nivel de aplicacién y la autenticacion
avanzada con inicio de sesién Unico

de SMA permiten a las organizaciones
adoptar enfoques BYOD y de movilidad
en un entorno multinube.

Movilidad y BYOD

Para las organizaciones que desean
adoptar politicas BYOD, modelos de
trabajo flexible o acceso de terceros,

el SMA se convierte en el punto de
aplicacion critico para todos ellos. El
SMA proporciona la mejor seguridad de
su categoria para minimizar la superficie
de ataque de las amenazas y aumenta la
seguridad de las organizaciones gracias
a su compatibilidad con los ultimos
algoritmos criptograficos y de cifrado.
El SMA de SonicWall permite a los
administradores proporcionar acceso
moévil seguro y privilegios basados

en identidades para que los usuarios
finales puedan acceder de forma rapida
y simple a las aplicaciones, los datos y
los recursos de negocio que necesiten.
Al mismo tiempo, las organizaciones
pueden establecer politicas BYOD
seguras para proteger sus redes y sus
datos corporativos contra el acceso no
autorizado y los ataques de malware.

El traslado a la nube

Para aquellas organizaciones que
emprenden el viaje a la nube, el SMA
ofrece una infraestructura de inicio

de sesién Unico (SSO) que utiliza un
Unico portal web para autenticar a los
usuarios en un entorno de Tl hibrido.
Tanto si el recurso corporativo estd en
una ubicacion local, como en la web o
en una nube hospedada, la experiencia
de acceso es coherente y fluida. EIl SMA
también se integra con las principales
tecnologias de autenticacién multifactor
del sector para mayor seguridad.

Proveedores de servicios administrados
Tanto para organizaciones que alojan

su propia infraestructura como para
proveedores de servicios administrados,
el SMA proporciona una solucion de
llave en mano para garantizar un alto
nivel de continuidad y escalabilidad de
negocio. El SMA puede admitir hasta
20.000 conexiones simultaneas en un
solo dispositivo y ofrece escalabilidad
para admitir cientos de miles de
usuarios a través de la agrupacion
inteligente (clusteres). Los centros de
datos pueden reducir costos gracias a

la agrupacion (clusteres) activa-activa

y a un equilibrador de carga dinamico
integrado, que reasigna en tiempo real
el trafico global al centro de datos mas
optimizado en funcién de la demanda
de los usuarios. La serie de herramientas
de SMA permite a los proveedores

de servicios prestar servicios sin
interrupciones, lo que les permite
cumplir con SLA muy agresivos.

El SMA permite a los departamentos

de Tl brindar la mejor experiencia 'y

el acceso mas seguro en funcion del
escenario de los usuarios. Disponible
como dispositivos fisicos reforzados o
dispositivos virtuales potentes, el SMA se
adapta perfectamente a la infraestructura
existente local o en la nube. Las
organizaciones pueden elegir entre una
gama de acceso seguro basado en la web
totalmente sin clientes para terceros o
empleados en dispositivos personales, o
un acceso VPN de tunel completo basado
en los clientes mas tradicional para
ejecutivos en todo tipo de dispositivos.
Tanto si las organizaciones necesitan
proporcionar acceso seguro fiable a cinco
usuarios desde una Unica ubicacién, como
si debe escalar su solucion para miles de
usuarios en redes distribuidas por todo

el mundo, el SMA de SonicWall tiene

una solucion.

El SMA de SonicWall permite a las
organizaciones adoptar la movilidad y

la BYOD sin miedo, y trasladarse a la
nube con facilidad. EIl SMA potencia a las
fuerzas de trabajo y les proporciona una
experiencia de acceso coherente.

Ventajas:

e Acceso unificado a todos los recursos
de red y nube para un acceso seguro “en
cualquier momento, cualquier dispositivo,
cualquier aplicaciéon”

e Control de quién tiene acceso a qué
recursos mediante politicas granulares
con el robusto motor de control de acceso

e Aumento de la productividad mediante
un inicio de sesién Unico federado en
cualquier SaaS o aplicacién alojada
localmente con una Unica URL

e Menor TCO y menor complejidad
de la gestion del acceso mediante la
consolidacion de los componentes de
infraestructura en un entorno de Tl hibrido

e Obtencién de visibilidad de cada dispositivo
de conexidn y acceso en funcion a las
politicas y la condicion del extremo

e Prevencion de violaciones de software
malicioso mediante el andlisis de todos
los archivos cargados en su red con el
sandboxing de Capture ATP

e Proteccidn contra ataques basados
en la web y cumplimiento de la PCI
con el complemento de firewall de
aplicaciones web

e Detencion de ataques DDoS y zombie con
deteccion Geo IP y proteccién de botnets

e Funcionalidad segura de agente nativo
mediante el uso del acceso HTML5
sin cliente basado en navegador web
sin los gastos generales de instalacion
y mantenimiento de agentes en los
dispositivos terminales

e Acceso a informacién practica que
necesita para tomar las decisiones
correctas con monitoreo en tiempo
real y emision de informes exhaustivos

e Implementacién como un dispositivo fisico
o dispositivo virtual en nubes privadas en
ESXi o Hyper-V, o en entornos de nube
publica de AWS o Microsoft Azure

e Posibilidad de emision dinamica de
licencias de acceso en funcién a la
demanda en tiempo real, con direccién de
extremo automatizada a la conexiéon de
mayor rendimiento y menor latencia

e Reduccion de los costos iniciales con
equilibrio de carga integrado sin hardware
o servicios adicionales, brindando al mismo
tiempo un impacto cero de usuario en la
conmutacién por error de los dispositivos

e Seguro contra interrupciones de

negocio o picos estacionales mediante la
escalabilidad instantanea de la capacidad



Implementacion del SMA

Una gateway de perimetro reforzado para un acceso seguro en cualquier momento, en cualquier lugar y desde cualquier dispositivo

El SMA ofrece un acceso remoto seguro, completo e integral a los recursos corporativos alojados en centros de datos locales, en la nube e hibridos.
Aplica controles de acceso basados en la identidad e impuestos por politicas, autenticacién de dispositivos con sensibilidad contextual y VPN a nivel
de aplicacién para otorgar acceso a datos, recursos y aplicaciones después de establecer la identidad, la ubicacién y la confianza del usuario y del
dispositivo. Pueden implementarse de forma flexible como un dispositivo Linux reforzado o dispositivo virtual en nubes privadas en ESXi o Hyper-V,

o en entornos de nube publica de AWS o Microsoft Azure.
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Implementacion de SMA en la nube/local

Implementacion flexible con dispositivos fisicos y virtuales

El SMA de SonicWall puede implementarse como dispositivo
reforzado de alto rendimiento o como dispositivo virtual
utilizando recursos informaticos compartidos para optimizar

el uso, facilitar la migracion y reducir los costes de capital.

Los dispositivos de hardware se basan en una arquitectura
multintcleo de alto rendimiento con aceleracién SSL,
rendimiento VPN y proxies potentes para ofrecer un

acceso seguro y eficaz. Para las organizaciones reguladas y
gubernamentales, el SMA estd disponible con certificacion FIPS
140-2 de nivel 2. Los dispositivos virtuales SMA ofrecen las
mismas prestaciones de acceso seguro y eficaz en las principales
plataformas virtuales o en la nube, como Microsoft Hyper-V,
VMware ESX y AWS.

Licencias de usuario compartidas por todos los dispositivos

Las organizaciones con dispositivos distribuidos globalmente
pueden beneficiarse de la fluctuante demanda de licencias

de usuario debido a las diferencias horarias. Ya sea que

una organizacién implemente licencias completas de VPN

o licencias béasicas ActiveSync, la gestion central de SMA
reasigna las licencias a los dispositivos administrados donde las
demandas de los usuarios han llegado a su punto maximo desde
dispositivos en una zona geografica diferente, donde el uso ha
disminuido debido a horarios nocturnos o no laborables.

Visibilidad de la red con perfiles de dispositivos con
sensibilidad contextual

La mejor autenticacién con sensibilidad contextual otorga
acceso solamente a dispositivos confiables y usuarios
autorizados. Los ordenadores portatiles y PC también son
interrogadas sobre la presencia o ausencia de software de
seguridad, certificados de cliente e identificacion del dispositivo.
Los dispositivos moviles son interrogados sobre informacién

de seguridad esencial, como estado del jailbreak o de raiz,
identificacion del dispositivo, estado del certificado y versiones
del SO antes de otorgar el acceso. No se permite el acceso a la

red a los dispositivos que no cumplen con los requisitos de las
politicas y se notifica al usuario sobre el incumplimiento.

Experiencia coherente desde un tnico portal web

Los usuarios no necesitan recordar las URL de cada una de las
aplicaciones ni mantener marcadores exhaustivos. El SMA es

un portal de acceso centralizado que da a los usuarios solo una
URL para acceder a todas las aplicaciones criticas para la mision
desde un navegador web estandar. Una vez que el usuario

inicia sesién a través de un navegador, se muestra un portal

de usuario web personalizable en la ventana del navegador, lo
que proporciona una vista de una Unica consola para acceder

a cualquier aplicacién local o SaaS. El portal sélo muestra
enlaces y marcadores personalizados relevantes para un
dispositivo, usuario o grupo de extremo en particular. El portal
es independiente de la plataforma y es compatible con todas las
principales plataformas de dispositivos, lo que incluye Windows,
Mac OS, Linux, iOS y Android, y es compatible con un amplio
rango de navegadores en todos estos dispositivos.

Inicio de sesion unico federado tanto en SaaS como en
aplicaciones locales

Elimina la necesidad de multiples contrasenas y da fin a malas
practicas de seguridad, como la reutilizacidon de contrasefas.

El SMA proporciona SSO federado tanto en aplicaciones SaaS
alojadas en la nube como en aplicaciones alojadas en campus.
El SMA se integra con multiples servidores de autenticacién,
autorizacion y contabilidad, asi como con tecnologias lideres
de autenticacion multifactor para ofrecer un mayor nivel de
seguridad. Solo se proporciona inicio de sesién Unico seguro a
los dispositivos terminales autorizados después de que el SMA
haya comprobado su condicién y la conformidad con las normas.
El motor de politicas de acceso garantiza que los usuarios

solo puedan ver las aplicaciones autorizadas y otorga acceso
después de una autenticacién exitosa. La solucién admite SSO
federado incluso cuando se utilizan clientes VPN, lo que brinda
a los clientes una experiencia de autenticacion fluida, ya sea
mediante acceso seguro basado en clientes o sin clientes.
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Prevencion de infracciones y amenazas avanzadas

El SMA de SonicWall agrega una capa de seguridad de acceso
para mejorar su posicion en materia de seguridad y reducir el
area de superficie para amenazas.

e El SMA se integra con el sandbox multimotor basado en
la nube Capture ATP de SonicWall para analizar todos
los archivos cargados por usuarios con extremos no
gestionados, o por aquellos fuera de la red corporativa.
Esto garantiza que los usuarios tengan el mismo nivel de
proteccion contra amenazas avanzadas, como ransomware o
malware de dia cero, tanto en la oficina como cuando estan
en movimiento®.

e El servicio de firewall de aplicaciones web de SonicWall
ofrece a las empresas una solucién asequible y bien
integrada para proteger las aplicaciones internas basadas
en la web. Esto permite a los clientes garantizar la
confidencialidad de los datos, y los servicios web internos
no se veran comprometidos en caso de que exista un acceso
de usuarios malintencionados o no autorizados.

e Geo-IP y la deteccion de botnets protege a las
organizaciones de ataques DDoS y zombie, y de extremos
comprometidos que funcionan como botnets.

Acceso ininterrumpido sin cliente y basado en
navegador seguro

La naturaleza “sin clientes” del SMA de SonicWall implica que
no es necesario que el administrador instale manualmente un
componente de cliente pesado en un ordenador que se utilizara
para el acceso remoto. Esto elimina cualquier dependencia de
Java y gastos generales de Tl, lo que amplia considerablemente
el concepto de acceso remoto. Significa que, dado que no

se requiere preinstalacion ni preconfiguracién, un trabajador
remoto autorizado puede sentarse en cualquier ordenador,

en cualquier lugar del mundo, y acceder de manera segura

a sus recursos corporativos. En esencia, el acceso seguro se
basa estrictamente en el navegador, utilizando HTMLS5, lo

gue proporciona una experiencia integrada y unificada para

los usuarios.

Despliegue el cliente VPN que se adapte a sus necesidades

Una experiencia “Always On”

Para una experiencia de usuario perfecta, el SMA ofrece una
VPN Always On para dispositivos de Windows gestionados. Los
administradores pueden configurar los ajustes para establecer
automaticamente una conexién VPN cada vez que un cliente
de extremo autorizado detecte una red publica o no confiable.
Un evento de inicio de sesién Unico en el dispositivo de
Windows brinda al usuario una conexién segura a los recursos
corporativos. No es necesario que los usuarios inicien sesion

en sus clientes de VPN ni cuenten con contrasefas adicionales.
Esto brinda una experiencia perfecta a los usuarios méviles para
acceder a recursos criticos para la mision como si estuvieran

en la oficina y permite a los administradores de Tl| mantener

el control sobre los dispositivos gestionados, mejorando la
posicion de seguridad de la organizacion.

Gestion intuitiva y emision de informes exhaustivos

SonicWall proporciona una plataforma de gestién intuitiva
basada en la web, Central Management Server (CMS), para
optimizar la gestion de los dispositivos, asi como amplias
funciones de emisién de informes. La GUI facil de usar permite
gestionar dispositivos y politicas de manera individual o
multiple. Cada pagina muestra como se configuran los ajustes
en todos los equipos gestionados. La gestién unificada de
politicas le ayuda a crear y monitorear politicas de acceso y
configuraciones. Una sola politica puede controlar el acceso de
sus usuarios, dispositivos y aplicaciones a datos, servidores y
redes. La Tl puede automatizar las tareas rutinarias y programar
actividades, liberando a los equipos de seguridad de las tareas
repetitivas para que puedan centrarse en las tareas de seguridad
estratégicas, como en la respuesta ante posibles incidentes. La
Tl obtiene informacién sobre las tendencias de acceso de los
usuarios y la condicién en todo el sistema a través de emision
de informes faciles de usar y registros centralizados.

Disponibilidad de servicio 24x7

Las organizaciones tienen requisitos para preservar sus
servicios y mantenerlos en funcionamiento con un alto grado de
confiabilidad para proporcionar acceso seguro a las aplicaciones
criticas para la misién en todo momento. Los dispositivos de
SMA admiten la alta disponibilidad (HA) activa-pasiva tradicional
para organizaciones con centros de datos Unicos, o HA global
con agrupamiento (clUsteres) activo-activo o activo-suspendido
para centros de datos locales o distribuidos. Ambos modelos

de HA proporcionan una experiencia sin inconvenientes a

los usuarios con conmutacién por error de impacto ceroy
persistencia de sesion.

Elija entre una amplia variedad de clientes de VPN para ofrecer acceso remoto seguro aplicado por politicas para diversos extremos,

como ordenadores portatiles, teléfonos inteligentes y tabletas.

Clientes VPN SO compatible

Mobile Connect
OS, Windows 10

Connect Tunnel Windows, Mac OS y Linux

(cliente liviano) 8200v, 9000

NetExtender
(cliente liviano)

Windows y Linux

Modelo de SMA compatible
iOS, OS X, Android, Chrome Todos los modelos

6200, 6210, 7200, 7210,

210, 410, 500v

Aspecto clave

Ofrece autenticacion biométrica, por VPN de
la aplicacion y control de extremos

Proporciona una experiencia completa “en la
oficina” con un control robusto de los extremos

Aplica politicas de acceso granular y amplia el
acceso a la red a través de clientes nativos
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Reduccidn de los costos iniciales con el balanceador de
carga incorporado

La funcionalidad del balanceador de carga integrada en el
dispositivo de SMA logra una escalabilidad de nivel esperado
para empresas y despliegues empresariales medianos. Algunos
modelos de dispositivos de SMA ofrecen un balanceo de

carga dindmico para asignar de forma inteligente las cargas

de sesién y asignar licencias de usuario en tiempo real en
funcion de la demanda. No es necesario que las organizaciones
inviertan en balanceadores de carga externos, lo que reduce los
costos iniciales.

Prestaciones

Autenticacion avanzada

Seguro contra eventos imprevistos

Una solucién completa de continuidad de negocio y DR debe
ser capaz de manejar un aumento significativo en el trafico de
acceso remoto, manteniendo al mismo tiempo los controles de
seguridad y costos. Los paquetes de licencias Spike de SonicWall
para el SMA son licencias adicionales que permiten a las
empresas distribuidas escalar la cantidad de usuarios y alcanzar
la maxima capacidad de forma instantanea, lo que permite una
continuidad fluida del negocio. Las licencias Spike funcionan
como una podliza de seguro para cualquier aumento futuro
planificado o no planificado de cantidad de usuarios actuales
hasta decenas o incluso cientos de usuarios adicionales.

Inicio de sesién Unico federado?

EI SMA utiliza la autenticacion SAML 2.0 para habilitar SSO federado a través de un Unico portal
tanto para recursos locales como en la nube, al tiempo que aplica la autenticacion de multiples
factores apilados para mayor seguridad.

Autenticacion multifactor

Certificados digitales X.509

Certificados digitales del lado del servidor y del lado del cliente

RSA SecurlD, Dell Defender, Google Authenticator, Duo Security y otros tokens de autenticacion
de dos factores/contrasefa de un solo uso

Tarjeta Common Access Card (CAC)

Autenticaciéon doble o apilada

Soporte Captcha, nombre de usuario/contrasena

Autenticacion SAML

El SMA puede configurarse como proveedor de identidad (IdP) SAML, proveedor del servicio (SP)
SAML o actuar de proxy de un IdP existente local para permitir el inicio de sesion Unico (SSO)
federado utilizando la autenticacion SAML 2.0.

Repositorios de autenticacién

EI' SMA proporciona integraciones sencillas con repositorios estdndar de la industria para facilitar
la gestion de las cuentas de usuario y contrasenas.

Los grupos de usuarios se pueden rellenar dindmicamente en base a repositorios de
autenticacion de RADIUS, LDAP o Active Directory, incluidos los grupos anidados.

Los atributos LDAP comunes o personalizados pueden ser interrogados sobre una autorizacion
especifica o la verificacion del registro del dispositivo.

Proxy de la aplicacion
de capa 3-7

EI SMA ofrece opciones de proxy flexibles; por ejemplo, el acceso del proveedor se puede
proporcionar a través de proxy directo, el acceso del contratista a través de proxy inverso y
el acceso del empleado a Exchange a través de ActiveSync.

Proxy inverso

El servicio proxy inverso mejorado con autenticacion permite a los administradores configurar el
portal de descarga de aplicaciones y los marcadores, lo que permite a los usuarios conectarse sin
problemas a aplicaciones y recursos remotos, incluidos RDPy HTTP. Esta funcion es compatible
con todos los navegadores, incluidos IE, Chrome y Firefox.

Delegacion restringida
de Kerberos

EI SMA proporciona soporte de autenticacion utilizando una infraestructura existente
de Kerberos, que no necesita confiar en los servicios front-end para delegar un servicio.
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Gestion de accesos

Motor de control de acceso
(ACE)

Control del Extremo (EPC)

Control de acceso a
las aplicaciones (AAC)

SSL VPN de capa 3

Compatibilidad con cifrado

Compatibilidad con
cifrado avanzado

Certificaciones de seguridad

Recurso compartido
de archivos seguro

Firewall de Aplicaciones Web
(WAF)

Deteccion Geo IP y proteccion

de botnets

Compatibilidad con TLS 1.3

Los administradores conceden o niegan el acceso segln las politicas de la organizacion y
establecen medidas de correccién al poner en cuarentena las sesiones. Las politicas basadas
en objetos de ACE utilizan elementos de red, recurso, identidad, dispositivo, aplicacion, datos
y tiempo.

El EPC permite al administrador aplicar reglas de control de acceso granular basadas en la
condicion del dispositivo de conexién. Con una integracion profunda en el SO, se combinan
muchos elementos para la clasificacion de tipos y la evaluacion de factores de riesgo. La consulta
de EPC simplifica la configuracion del perfil del dispositivo mediante una lista completa y
predefinida de soluciones antivirus, firewall personal y antispyware para las plataformas de
Windows, Mac y Linux, incluida la versién y aplicabilidad de la actualizacion de archivos de firma.

Los administradores pueden definir qué aplicaciones méviles especificas pueden acceder a qué
recursos de la red a través de tluneles de aplicaciones individuales. Las politicas de AAC se aplican
tanto para el cliente como para el servidor, proporcionando una proteccion perimetral robusta.

Seguridad de alta calidad

La serie de SMA ofrece funciones de tunelizacion de la capa 3 de alto rendimiento a una amplia
variedad de dispositivos clientes que funcionan en cualquier entorno.

Duracion de sesion configurable

Cifras: AES 128 + 256 bits, Triple DES, RC4 128 bits
Hashes: SHA-256

Algoritmo de firma digital de curva eliptica (ECDSA)

Los dispositivos de SMA ofrecen una sdlida posicion de seguridad para cumplir con las normas,
con cifrado de configuracion predeterminado, y los administradores pueden refinar ain mas el
rendimiento, la seguridad o la compatibilidad.

Certificado para FIPS 140-2 Nivel 2, ICSA SSL-TLS, en camino a certificacion para Common
Criteria, UC-APL

Detencion de ataques desconocidos de dia cero como el ransomware en la gateway con
correccion automatizada. Los archivos cargados utilizando extremos no gestionados con acceso
seguro a redes corporativas son inspeccionados por nuestro Capture ATP multimotor basado en
la nube.

Evite los ataques basados en protocolos y en la web, ayudando a las empresas financieras, de
atencion médica, de comercio electronico y de otros tipos a lograr el cumplimiento de las normas
OWASP Top 10y PCI.

La deteccion Geo IP Detection vy la protecciéon de botnets permiten a los clientes disponer de un
mecanismo para permitir o restringir el acceso del usuario desde diversas ubicaciones geograficas.

Ofrece seguridad y mejora del rendimiento al tiempo que reduce las complejidades con respecto
a sus predecesores.
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VPN Always On

Deteccion de Red Segura (SND)

Acceso sin cliente a los recursos

Portal de inicio de sesion Gnico

Tunelizacién de capa 3

Explorador de archivos HTML5!

Integracion de SO movil

Resiliencia

Optimizador Global de Trafico
(GTO)

Alta disponibilidad dindmica?

Persistencia de sesién universal®

Rendimiento escalable

Licencias dinamicas

Experiencia de usuario intuitiva

Establece automaticamente una conexion segura a la red corporativa desde dispositivos Windows
proporcionados por la companiia para mejorar la seguridad, obtener visibilidad del trafico y
mantener el cumplimiento

El cliente VPN consciente de la red de SMA detecta cuando el dispositivo esta fuera del campus y
vuelve a conectarse automaticamente a la VPN, desconectandola de nuevo cuando el dispositivo
vuelve a una red de confianza.

El SMA proporciona acceso seguro sin cliente a los recursos a través de agentes de navegacion
HTMLS5 que ofrecen protocolos RDP, ICA, VNC, SSH y Telnet.

El portal WorkPlace ofrece una vista de panel Unico, facil de usary personalizable para un acceso
seguro con un inicio de sesién Unico (SSO) a cualquier recurso en un entorno de Tl hibrido. No se
necesita ninglin otro inicio de sesion ni VPN.

Los administradores pueden seleccionar Split-Tunnel o aplicar el modo Redirect-All con
tunelizacion SSL/TLS y ESP opcional como alternativa para un rendimiento maximo.

El navegador de archivos moderno facilita a los usuarios el acceso a archivos compartidos desde
cualquier navegador web.

Mobile Connect es compatible con todas las plataformas de SO, lo que proporciona a los usuarios
una flexibilidad total en la eleccion de dispositivos moviles.

El SMA ofrece un equilibrio de carga de trafico global con impacto cero para los usuarios.
El trafico se enruta al datacenter mas optimizado y de mayor rendimiento.

El SMA es compatible con configuracion Activa/Pasiva y ofrece configuracion Activa/Activa para
una alta disponibilidad, ya sea que esté desplegada en un solo datacenters o en multiples centros
de datos dispersos geograficamente.

Proporciona a los usuarios una experiencia sin inconvenientes con conmutacion por error de
impacto cero. En caso de que un dispositivo se desconecte, los clUsteres inteligentes de SMA
reasignan a los usuarios junto con sus datos de sesion sin necesidad de volver a autenticarse.

Los dispositivos de SMA escalan el rendimiento exponencialmente desplegando multiples
dispositivos, eliminando asi un Unico punto de fallo. Los clisteres horizontales son totalmente
compatibles con la mezcla de dispositivos de SMA fisicos y virtuales.

Ya no es necesario que las licencias de usuario se apliquen a los dispositivos de SMA
individualmente. Los usuarios se pueden distribuir y reasignar dindmicamente entre los
dispositivos gestionados, en funcion de la demanda del usuario.
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Sistema de Gestion Central
(CMS)

Alertas personalizadas

Panel de control en tiempo real

Integracion de SIEM

Programador

API de gestion

API de usuario final

Autenticacion de dos factores

(2FA)

Integracion de MDM

Otras integraciones de terceros

Gestion y monitoreo centrales

EI CMS proporciona gestion centralizada basada en la web para todas las funciones de SMA.

Las alertas pueden configurarse para generar trampas SNMP que son supervisadas por cualquier
Sistema de Gestion de Redes (NMS) de infraestructura de Tl. Los administradores también
pueden configurar alertas para anélisis de archivos Capture ATP y uso del disco para una accion
inmediata.

Un panel de control en tiempo real y personalizable permite al administrador de Tl diagnosticar
de forma rapida y sencilla los problemas de acceso y obtener informacion valiosa para la solucion
de problemas.

La salida en tiempo real a los recopiladores de datos centrales de Gestion de Eventos e
Informacion de Seguridad (SIEM) permite que los equipos de seguridad correlacionen las
actividades impulsadas por eventos para comprender el flujo de trabajo integral de un usuario o
aplicacién en particular. Esto es fundamental durante la gestion de incidentes de seguridad v el
andlisis forense.

El programador permite a los usuarios programar tareas de mantenimiento como la implementacion de
politicas, la replicacion de ajustes de configuracion y los servicios de reinicio, sin intervencion manual.

Extensibilidad

Las API de gestion permiten un control administrativo programatico completo de todos los
objetos dentro de un Unico entorno de SMA o CMS global.

Las API de usuario final proporcionan un control completo de inicio de sesion, autenticacion y
flujo de trabajo de extremos.

El SMA ofrece 2FA integrandose con las principales soluciones de contrasefas de un solo uso (TOTP)
basadas en el tiempo, como Google Authenticator, Microsoft Authenticator, Duo security, etc.

El SMA se integra con los principales productos de gestion de movilidad enterprise (EMM), como
Airwatch y Mobile Iron.

El SMA se integra con proveedores lideres del sector como OPSWAT para proporcionar
proteccién avanzada contra amenazas.

! Disponible con SO de SMA 12.1 o superior
2 Mejorado en SMA 12.1
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Resumen de funciones (comparacién por modelo)

Categoria

Implementacion

Funcion

Sistema operativo

210
SMA 10.2

410
SMA 10.2

500v
SMA 10.2

6210
SMA12.4

7210
SMA12.4

8200v
SMA12.4

Hypervisores compatibles

VMware
ESXi/
Microsoft
Hyper-V

VMware
ESXi/
Microsoft
Hyper-V

Plataformas de nubes publicas compatibles

AWS/Azure

AWS/Azure

Rendimiento

Cant. max. de sesiones de usuario simultaneas

50

250

250

2.000

10.000

5.000

Rendimiento max. de SSL/TLS

560 Mbps

844 Mbps

186 Mbps

800 Mbps

5,0 Gbps

1,58 Gbps

Acceso
del cliente

Tunel de capa 3

Split-tunnel y redirect-all

VPN Always On

Encapsulacion automatica de ESP

HTML5 (RDP, VNC, ICA, SSH, Telnet,
Network Explorer)

Deteccion de red segura

Navegador de archivos (CIFS/NFS)

Citrix XenDesktop/XenApp

Vista de VMware

Tunel segliin demanda

Extensiones de Chrome/Firefox

Compatibilidad con tunel CLI

Mobile Connect (iOS, Android, Chrome,
Win 10, Mac OSX)

Net Extender (Windows, Linux)

Connect Tunnel (Windows, Mac OSX,
Linux)

Exchange ActiveSync

Acceso movil

VPN por aplicacion

Aplicacion del control de aplicaciones

Validacién de ID de la aplicacién

Portal de usuario

Marca

Personalizacion

Localizacion

Marcadores definidos por el usuario

Soporte personalizado de URL

Soporte de aplicacion SaaS

Seguridad

FIPS 140-2

ICSA SSL-TLS

Conjuntos de cifrado B

Consulta dindmica de EPC

Control de acceso basado en funciones
(RBAC)

Registro de extremo

Recurso compartido de archivos seguro
(Capture ATP)

Cuarentena de extremos

Validacién de CRL OSCP

Seleccion de cifras

PKly certificados de cliente

Filtro de Geo IP

Filtro de botnets

Proxy hacia adelante

Proxy inverso

Servicios de
autenticacion
e identidad

SAML 2.0

LDAP, RADIUS

Kerberos (KDC)

NTLM

Proveedor de identidad (IdP) de SAML

Compatibilidad con dispositivo biométrico

Compatibilidad con Face ID para iOS

Autenticacién de dos factores (2FA)

Autenticacion multifactor (MFA)
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Resumen de funciones (continuaciéon de comparacién por modelo)

Categoria Funcion 7210 8200v
Autenticacion encadenada - - - . . .
Contrasefna dfe un solo uso (OTP) por . . . . . .
correo electrénico o SMS
Compatibilidad con tarjetas Common
. » Access Card (CAC) N N - ° ° °
diosnet;',\r/‘ilé?g;o;e Compatibilidad con certificados X.509 . . . . . .
autenticacién | Integracion Captcha - - - . . .
e identidad Cambio remoto de contrasefa . . . . . .
SSO basado en formularios . . . . . .
SSO federado - - - . . .
Persistencia de la sesion - - - . . .
Inicio de sesion automatico . . . . . .
Grupo AD . . . . . .
Control Atributos LDAP . ° ° ° ° °
de acceso Politicas de geolocalizacion . . . - - -
Monitoreo continuo de los extremos . . . . . .
Interfaz de gestién (ethernet) - - - . . .
Interfaz de gestién (consola) - - - . . .
Administracion HTTPS . . . . . .
Administracion SSH - - - . . .
SNMP MIBS . . . . . .
Registro del sistemay NTP . . . . . .
Monitoreo del uso . . . . . .
.. Reversion de configuraciéon . . . . . .
Gestion -, .
Gestién centralizada - - - . . .
Emisién de informes centralizados - - - . . .
API REST de gestién - - - . . .
API REST de autenticacion - - - . . .
Contabilidad RADIUS - - - . . .
Tareas programadas - - - . . .
Licencias de sesion centralizadas - - - . . .
Auditoria guiada por eventos - - - . . .
IPv6é ° ° ° ° ° °
Balanceador de carga global - - - . . .
Balanceador de carga de servidor . . . - - -
Replicacion del estado de TCP . . . . . .
Conmutacién por error de la agrupacion
(cltster) - - - © ° °
Redes Alta disponibilidad activa/pasiva - . . . . .
Alta disponibilidad activa/activa - - - . . .
Escalabilidad horizontal - - - . . .
FQDN individuales o multiples - - - . . .
Proxy de tunel inteligente L3-7 . . . . . .
Proxy de aplicacion L7 . . . . . .
Soporte para 2FATOTP . . . . . .
Compatibilidad con productos de EMM
y MDM - - - ° ° °
Integracién | Compatibilidad con productos de SIEM - - - . . .
Béveda de contrasefias de TPAM - - - . . .
Soporte para hypervisor ESX - - . - - .
Soporte para hypervisor Hyper-V - - . - - .
Licencia basada en la suscripcién - - - . . .
Licencia perpetua con soporte . . . . . .
Opciones Firewall de Aplicaciones Web (WAF) . . . - - -
de licencia Concesiodn de licencias en picos . . . . . .
Concesion escalonada de licencias - - - . . .
Asistencia virtual . . . - - -

* Para obtener mds informacion sobre los clientes de VPN, visite: https:/www.sonicwall.com/en-us/products/remote-access/vpn-client
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Beneficios de la actualizaciéon a dispositivos de alta gama

Mayor desempefio | Mayor rendimiento | Funciones avanzadas | Mejor escalabilidad

Especificaciones del dispositivo

Elija entre una variedad de dispositivos construidos especialmente para un acceso movil seguro
(SMA). Obtenga opciones de implementacidn flexibles con dispositivos virtuales y fisicos.

Especificaciones del dispositivo fisico

Desempeio SMA 210 SMA 410 SMA 6210 SMA 7210
Sesiones concurrentes/Usuarios Hasta 50 Hasta 250 Hasta 2.000 Hasta 10.000
Rendimiento SSL VPN* (con CCU méx.) 560 Mbps 844 Mbps Hasta 800 Mbps Hasta 5,0 Gbps
Factor de forma 1U 1U U 1U

16,92 x 10,23 x 1,75 16,92 x 10,23 x 1,75 17,0x 16,5x 1,75 17,0x 16,5x 1,75
Dimensiones pulgadas pulgadas pulgadas pulgadas
(43 x 26 x 4,5 cm) (43 x 26 x 4,5 cm) (43 x41,5x4,5cm) (43x41,5%x4,5cm)

Peso del dispositivo 11 libras (5 kg) 11 libras (5 kg) 17,7 libras (8 kg) 18,3 libras (8,3 kg)
Aceleracion de datos de cifrado (AES-NI) NO NO Sl Sl
Puerto de gestién especial NO NO Sl Sl
Aceleraciéon SSL NO NO Sl Sl
Almacenamiento 4 GB (memoria flash) 4 GB (memoria flash) 2 x 1 TB SATA; RAID 1 2 x1TB SATA; RAID 1

Interfaces

(2) GB Ethernet, (2) USB,

(4) GB Ethernet, (2) USB, 1GE con (6) puertos, (2)

1GE con (6) puertos,
10 Gb con (2) puertos
SFP+,

Alimentacion

Fuente de alimentacion

Fuente de alimentacion Fuente de alimentacion

(1) consola (1) consola USB, (1) consola (2) USB,
(1) consola
Memoria 4GB 8GB 8 GB DDR4 16GB DDR4
chip TPM NO NO Sl Sl
Procesador 4 nucleos 8 nucleos 4 nucleos 4 nucleos
MTBF (@ 25 °C o 77 °F) en horas 61.815 60.151 70.127 129.601
Operaciones y cumplimiento SMA 210 SMA 410 SMA 6210 SMA 7210

Dos fuentes de
alimentacion,

fija fija fija intercambiables en
caliente
. ., 100-240 VCA 100-240 VCA

Calificacion de entrada 50-60 MHz 50-60 MHz 100-240VCA, 1,1 A 100-240 VCA, 1,79 A

Consumo de energia 26,9 W 319W 77 W 114 W

Disipacion de calor total 92 BTU 109 BTU 264 BTU 389 BTU

Entorno WEEE, EU RoHS, China RoHS

Choque no operativo 110g,2 ms

Emisiones FCC, ICES, CE, C-Tick, VCCI; MIC

Seguridad TUV/GS, UL, CE PSB, CCC, BSMI, esquema CB

Temperatura de funcionamiento 0°Ca40°C(32°Fa104 °F)

Certificacion FIPS NO \ NO \ FIPS 140-2 Nivel 2 con proteccién antimanipulacién

* El rendimiento puede variar segun la implementacion y la conectividad. Los niimeros publicados se basan en las condiciones de laboratorio internas

Especificaciones del dispositivo virtual

Especificaciones

SMA 500v (ESX/ESXi/Hyper-V)

SMA 8200v (ESX/ESXi/Hyper-V)

Sesiones concurrentes Hasta 250 usuarios Hasta 5000
Rendimiento SSL-VPN* (en CCU max.) Hasta 186 Mbps Hasta 1,58 Gbps
Memoria asignada 2GB 8GB
Procesador 1 ndcleo 4 ntcleos
Aceleracién SSL NO Si

Tamaiio del disco aplicado 2GB 64 GB (por defecto)
Sistema operativo instalado Linux Linux reforzado
Puerto de gestién especial NO Si

* El rendimiento puede variar segun la implementacion y la conectividad. Los niimeros publicados se basan en las condiciones de laboratorio internas. SMA
8200v en escalas Hyper-V de hasta 5000 sesiones concurrentes y proporciona un rendimiento SSL-VPN de hasta 1,58 Gbps al ejecutar el SO de SMA 12.1

con Windows Server 2016
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Informacion sobre pedidos

SKU DISPOSITIVO CON ACCESO MOVIL SEGURO (SMA) DE SONICWALL

02-55C-2800 SMA 210 con 5 licencias de usuario

02-SSC-2801 SMA 410 con 25 licencias de usuario

01-S5C-8469 SMA 500v con 5 licencias de usuario

02-SSC-0978 SMA 7210 con licencia de prueba de administrador

02-SSC-0976 SMA 6210 con licencia de prueba de administrador

01-SSC-8468 SMA 8200v (dispositivo virtual)

SKU LICENCIAS DE USUARIO DE SMA SONICWALL

01-S5C-9182 SMA 500V afnadir 5 usuarios (También disponible para SMA 210)

01-SSC-2414 SMA 500V anadir 100 usuarios (También disponible para SMA 410)

01-SSC-7856 SMA 5 licencias de usuario - apilable para 6210, 7210, 8200v

01-SSC-7860 SMA 100 licencias de usuario - apilable para 6210, 7210, 8200v

01-SSC-7865 SMA 5000 licencias de usuario - apilable para 7210, 8200v

SKU CONTRATO DE SOPORTE DE SMA DE SONICWALL

01-SSC-92191 Soporte 24x7 para SMA 500V, hasta 25 usuarios, 1 ano (también disponible para SMA 210y 410)
01-SSC-2326 Soporte 24x7 para SMA 6210, 100 usuarios, 1 afio - apilable

01-SSC-2350 Soporte 24x7 para SMA 7210, 500 usuarios, 1 afio - apilable

01-SSC-8434 Soporte 24x7 para SMA 8200V, 5 usuarios, 1 afo - apilable (También disponible para SMA 6210, 7210)
01-SSC-8446 Soporte 24x7 para SMA 8200V, 100 usuarios, 1 afo - apilable (También disponible para SMA 6210, 7210)
01-SSC-7913 Soporte 24x7 para SMA 8200V, 5000 usuarios, 1 afo - apilable (También disponible para SMA 6210, 7210)
SKU GESTION CENTRAL PARA 6210, 7210, 8200V

Licencia de dispositivo CMS

01-SSC-8535 Base CMS + 3 licencias de dispositivos (sin cargo - para pruebas y uso con licencias de usuario y suscripcion)
01-SSC-8536 CMS, 100 licencias de dispositivos, 1 afo (para uso con licencias de usuario y suscripcion)

01-SSC-3369 Base CMS + 3 dispositivos (sin cargo - para usar con licencias de usuario perpetuas)

01-SSC-3402 CMS, 100 licencias de dispositivos, 1 afo (para uso con licencias de usuario perpetuas)

Licencias de usuario centrales (suscripcién)

01-SSC-2298 CMS, licencia agrupada de 10 usuarios, 1 afno
01-SSC-8539 CMS, licencia agrupada de 1000 usuarios, 1 afo
01-SSC-5339 CMS, licencia agrupada de 50000 usuarios, 1 afo

Licencias de usuario centrales (perpetuas)

01-SSC-2053 CMS, licencia perpetua para 10 usuarios
01-SSC-2058 CMS, licencia perpetua para 1000 usuarios
01-SSC-2063 CMS, licencia perpetua para 50.000 usuarios

Soporte para licencias de usuario centrales (perpetuas)

01-SSC-2065 Compatibilidad 24x7, CMS, 1 afo, 10 usuarios
01-SSC-2070 Compatibilidad 24x7, CMS, 1 afo, 1000 usuarios
01-SSC-2075 Compatibilidad 24x7, CMS, 1 afo, 50000 usuarios

Licencias de ActiveSync centrales (suscripcién)

01-SSC-2088 .CMS, licencia agrupada de correo electrénico, 10 usuarios, 1 ano

01-SSC-2093 .CMS, licencia agrupada de correo electrénico, 1000 usuarios, 1 afo

01-SSC-2087 .CMS, licencia agrupada de correo electronico, 50.000 usuarios, 1 afio
11
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Informacion sobre pedidos (continuacién)

SKU ‘ GESTION CENTRAL PARA 6210, 7210, 8200V
Licencias Spike centrales

01-SSC-2111 CMS Spike de 1000 usuarios, 5 dias

01-5SC-2115 CMS Spike de 50000 usuarios, 5 dias

Complemento de captura (suscripcién)

Pongase en contacto con su revendedor

* Las licencias de suscripcion cuentan con soporte 24x7 incluido

SKU COMPLEMENTOS PARA SMA DE SONICWALL
01-SSC-2406 Complemento FIPS para SMA 7210
01-SSC-2405 Complemento FIPS para SMA 6210
01-SSC-92185 Firewall de aplicaciones web 1 afo para SMA 500V (También disponible para SMA 210y 410)
SKU ACTUALIZACION SEGURA DE SMA DE SONICWALL
02-SSC-2794 SMA 210 Secure Upgrade Plus, paquete de 5 usuarios con soporte 24X7 hasta 25 usuarios por 1 afio
02-SSC-2795 SMA 210 Secure Upgrade Plus, paquete de 5 usuarios con soporte 24X7 hasta 25 usuarios por 3 aflos
02-SSC-2798 SMA 410 Secure Upgrade Plus, paquete de 25 usuarios con soporte 24X7 hasta 100 usuarios por 1 afio
02-SSC-2799 SMA 410 Secure Upgrade Plus, paquete de 25 usuarios con soporte 24X7 hasta 100 usuarios por 3 afos
02-SSC-2893 SMA 6210 Secure Upgrade Plus, soporte 24X7 hasta 100 usuarios por 1 afno
02-SSC-2894 SMA 6210 Secure Upgrade Plus, soporte 24X7 hasta 100 usuarios por 3 afios
02-SSC-2895 SMA 7210 Secure Upgrade Plus, soporte 24X7 hasta 250 usuarios por 1 afno
02-SSC-2896 SMA 7210 Secure Upgrade Plus, soporte 24X7 hasta 250 usuarios por 3 afios
02-SSC-0860 SMA 8200 V Secure Upgrade Plus, soporte 24X7 hasta 100 usuarios por 1 ano
02-SSC-0862 SMA 8200 V Secure Upgrade Plus, soporte 24X7 hasta 100 usuarios por 3 afos
02-SSC-2807 SMA 500V Secure Upgrade Plus, soporte 24X7 hasta 100 usuarios por 1 afio
02-SSC-2808 SMA 500V Secure Upgrade Plus, soporte 24X7 hasta 100 usuarios por 3 afos
SKU LICENCIA SPIKE PARA SMA (INCREMENTO NECESARIO PARA ALCANZAR LA CAPACIDAD)
01-SSC-2240 SMA 210 licencias Spike de 10 dias para 50 usuarios (También disponible para SMA 410 y 500v)
01-SSC-7873 SMA 8200 licencias Spike de 10 dias para 5-2500 usuarios (También disponible para SMA 6210, 7210)
02-S5C-4490 SMA 500 V LICENCIA SPIKE DE 30 DIAS PARA 250 USUARIOS
02-SSC-4489 SMA 500 V LICENCIA SPIKE DE 60 DIAS PARA 250 USUARIOS
02-S5C-4488 SMA 200/210 LICENCIA SPIKE DE 30 DIAS PARA 50 USUARIOS
02-SSC-4487 SMA 200/210 LICENCIA SPIKE DE 60 DIAS PARA 50 USUARIOS
02-S5C-4486 SMA 400/410 LICENCIA SPIKE DE 30 DIAS PARA 250 USUARIOS
02-SSC-4485 SMA 400/410 LICENCIA SPIKE DE 60 DIAS PARA 250 USUARIOS
02-S5C-4471 SMA CMS LICENCIA SPIKE ADICIONAL DE 30 DIAS PARA 100 USUARIOS
02-SSC-4473 SMA CMS LICENCIA SPIKE ADICIONAL DE 30 DIAS PARA 500 USUARIOS
02-S5C-4475 MA CMS LICENCIA SPIKE ADICIONAL DE 30 DIAS PARA 1.000 USUARIOS
02-SSC-4477 SMA CMS LICENCIA SPIKE ADICIONAL DE 30 DIAS PARA 5.000 USUARIOS
02-S5C-4479 SMA CMS LICENCIA SPIKE ADICIONAL DE 30 DIAS PARA 10.000 USUARIOS
02-SSC-4481 MA CMS LICENCIA SPIKE ADICIONAL DE 30 DIAS PARA 25.000 USUARIOS
02-S5C-4483 SMA CMS LICENCIA SPIKE ADICIONAL DE 30 DIAS PARA 50.000 USUARIOS
02-SSC-4472 SMA CMS LICENCIA SPIKE ADICIONAL DE 60 DIAS PARA 100 USUARIOS
02-S5C-4474 SMA CMS LICENCIA SPIKE ADICIONAL DE 60 DIAS PARA 500 USUARIOS
02-SSC-4476 SMA CMS LICENCIA SPIKE ADICIONAL DE 60 DIAS PARA 1.000 USUARIOS
12
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Informacion sobre pedidos (continuacion)

SKU LICENCIA SPIKE PARA SMA (INCREMENTO NECESARIO PARA ALCANZAR LA CAPACIDAD)
02-55C-4478 SMA CMS LICENCIA SPIKE ADICIONAL DE 60 DIAS PARA 5.000 USUARIOS

02-55C-4480 SMA CMS LICENCIA SPIKE ADICIONAL DE 60 DIAS PARA 10.000 USUARIOS

02-55C-4482 SMA CMS LICENCIA SPIKE ADICIONAL DE 60 DIAS PARA 25.000 USUARIOS

02-55C-4484 SMA CMS LICENCIA SPIKE ADICIONAL DE 60 DIAS PARA 50.000 USUARIOS

* También hay disponibles contratos de soporte y SKU para varios aios. Para obtener una lista completa de SKU, comuniquese con su revendedor o vendedor.

Acerca de SonicWall

Servicios habilitados por socios SonicWall lleva més de 27 afios combatiendo el crimen cibernético y defendiendo a
pequenas y medianas empresas, asi como a compafias y agencias gubernamentales
de todo el mundo. Con el respaldo de SonicWall Capture Labs, nuestras galardonadas
soluciones de deteccidon y prevencion de violaciones de seguridad en tiempo real
solucion de SonicWall? Los protegen més de un milldn de redes, sus correos electrdnicos, aplicaciones y datos,
socios de servicios avanzados en mas de 215 paises y territorios. Estas organizaciones funcionan con mayor eficacia
de SonicWall estan formados y menos temor a la seguridad. Si desea mds informacidn, visite www.sonicwall.com
para prestarle servicios o siganos en Twitter, LinkedIn, Facebook e Instagram.

profesionales de primera clase.

Obtenga mas informacién en

www.sonicwall.com/PES.

:Necesita ayuda para planificar,
desplegar u optimizar su
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